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マイナンバーカードのセキュリティ対策について 
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 1 分でわかる！  
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 桑原事務所メルマガ通信 
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みなさま、おはようございます。  

桑原事務所の市原でございます。  

今回は、マイナンバーカードのセキュリティ対策についてご紹介します。 

 

マイナポイント事業もあり、今では国民のほとんどが取得しているマイナンバーカードですが、カードのセキュリティ対策はどのようになっ

ているか、あまり認知されていないと思います。 

 

実は、マイナンバーカードも ISO 認証を取得しています。 

私どもが取得している情報セキュリティ ISO27001 ともう一つ、代表的な国際セキュリティ基準に ISO15408 というものがあり、マ

イナンバーカードではこの ISO15408 を取得しています。 

 

IC カードであるマイナンバーカードは、内部がブラックボックスであり調達者が製品の内部にセキュリティホール等の脆弱性が包含さ

れていないか検査することができません。そのため、カードに対し、第三者のセキュリティ評価機関による評価が必要となるのです。

マイナンバーカードは ISO15408 を取得する事によって、IT 製品として必要なセキュリティ機能要件が備わっていることを証明して

いるわけです。 

 

ISO27001 がセキュリティ運用管理対策の評価を主としているのに対し、ISO15408 は技術的セキュリティ対策の評価を行いま

す。製品の評価基準として定められた規格ですので、製品の企画・設計・製造・配付・設置・運用といったライフサイクルにわ

たる評価が行われます。マイナンバーカードのセキュリティ対策としては、アクセス権の制御、暗証番号のロック化、レーザーエングレ

ーブやマイクロ文字など、偽造防止のセキュリティ対策も施されています。 

 

以上、マイナンバーカードのセキュリティのお話をさせていただきました。 

これからますます日常的に活用されていくと思われるマイナンバーカード、安心して使いたいものですね。 

 

ご不明点等ございましたら、 お気軽に当事務所までご連絡ください。 

よろしくお願いします。  

 

━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━ 

社会保険労務士法人桑原事務所  
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